PROVINCIA DE BUENOS AIRES
PROCURACION GENERAL DE LA

SUPREMA CORTE DE JUSTICIA NOTA-2552-12-2
Especificaciones Técnicas

Alojamiento de la Infraestructura de Firma Digital (Housing)

1. Espacio fisico en el rack:

a) Dimensiones : 19" de ancho, 80 cm de profundidadocaninimo y 40
unidades o mas disponibles para uso exclusivo dekidrio Publico.

b) Puerta microperforada y cerradura con llave desacce

c) Dentro del mismo rack, no podra alojarse eldosede terceros.

2. Seguridad fisica del Datacenter:

a) Construccion tipo sala cofre, construido en sulittdd con elementos
ignifugos y trampas de fuego, de manera tal qu=sa de aparecer focos
de incendio, queden confinados fisicamente y nttetfeotras areas.

b) Contar conpersonal de seguridad estable las 24 hs, 7 déasaariana.

c) Estrictos controles de acceso y cuatros nivelesedaridad para acceder a
los equipos. Por ejemplo: acceso al edificio, azcasla pre-sala de

equipos, acceso a la sala de equipos propiamerita giel acceso al rack.

d) Circuito cerrado de TV 7x24, tanto en el Datacerdemo en las

periferias del edificio con servicio de grabacion.

3. Provision de energia eléctrica:

a) Garantizar la operacion ininterrumpida: 7 x 24lbs,365 dias del afio.

b) Redundancia N+1 como minimo.

c) Segurizada por electrénica de potencia, sistemasaldaentacion
ininterrumpida (UPS) y grupos electrégenos.

d) Los grupos electrégenos deberan ser redundantesigr @mlimentar en
forma completa tanto las cargas propias del equgrdminstalado en el
Housing como asi también las instalaciones critjaas acondicionado,

sistemas de monitoreo y control de incendio, sdgdrietc.). A tal efecto,




e)

f)
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el Data Center debera contar con un depdésito ddustible que asegure
posibilidad de re-abastecimiento. El proveedor debéener un
procedimiento y realizar controles de funcionangegtrecambio del
combustible almacenado en forma periddica.

La distribucién deberd ser en dos modalidades: IBimp Doble.
Modalidad simple: Una acometida eléctrica estadnil&ze ininterrumpible
de 220V alimentada desde un Static Transfer Svgteh permita tomar
energia desde dos acometidas independientes payarasredundancia a
aguellos equipos que no cuentan con fuente de mt@mién redundante.
Modalidad doble: Dos acometidas eléctricas indejeanels, estabilizadas
e ininterrumpibles de 220V para aquellos equip@sayentan con fuentes
de alimentacion redundantes.

La capacidad de provision de energia en el rackrdeder igual o mayor a

4000 watts en el rack.

4. Climatizacion:

a)
b)
c)

Refrigeracion por sistemas de tratamiento de a&ingrdcision.
Redundantes N+1 con control automatico de temperatu

El rango de temperatura deberd estar entre 21° ¥ 36la humedad al
50%+10% los 365 dias del afio.

5. Sistema de deteccion y extincion de incendios:

a)

b)

Controlado por una central de alarmas de incemti@igente

Sistema de deteccion temprana de humo por mueastraoe, tanto en los
conductos de aire acondicionado, pisos técnicogmad espacios del
Data Center.

Sistema de extincibn compuesto por matafuegos nemuaidrantes y

rociadores de extincion automatica del tipo “cadisdca’ (en estado de

reposo No posee agua).




PROVINCIA DE BUENOS AIRES
PROCURACION GENERAL DE LA

SUPREMA CORTE DE JUSTICIA NOTA-2552-12-2

6. Sistema de control centralizado:

Todos los sistemas e instalaciones relacionadasuradionamiento del

Datacenter como los sistemas de aires de prec@@npnfort, ventilaciones

mecanicas, suministro eléctrico, UPS, ascensonssalaciones sanitarias,

sistemas de deteccion y extincion de incendio gigema de alarmas de

seguridad deberan converger en un sistema de toatralizado.

7. Vinculo de datos:

a)
b)
c)

d)

f)

)
h)

)
k)

m)

Un vinculo de datos con acceso IP/VPN/MPLS
Interfaz ethernet dentro del rack
Deberé vincularse al Nodo Central del Ministeridlito sito en calle 50
N. 889 piso 7, La Plata, BA.
Disponibilidad del 99,4% mensual.
Velocidad de 10Mbps
Ruteo IP mediante los protocolos de dinamicos BGPR
Ruteo de trafico IPv4 e IPv6 en forma nativa.
Soportar multiples instancias de tabla de ruteaudir Routing and
Forwarding (VRF).
El direccionamiento IP sera el indicado por la ®gbstaria de
Informatica en el momento de la implementacion.
Retardo o Latencia (RTT) menor o igual a 50 ms
Perdida menor al 0.3%.
Los routers de terminacion en cada extremo deluldndeberan ser
provistos por la empresa proveedora del service.tdtalidad de los
routers que componen la red deberdn ser de la misaraa con el
objetivo de homogeneizar la administracion de lsnmai.
Los routers a proveer deben:

1) Tener la capacidad de procesamiento adecuada lab a@ecbanda

requerido en el enlace, es decir que no descadeepss, aun

trabajando a la maxima capacidad.




n)

p)
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2) Debera contar al menos con 2 (dos) interfaces LW Fast
Ethernet IEEE 802.3u disponibles para el Ministénitlico.
3) Capacidad de ruteo estatico y dinamico mediantegtosocolos
BGP/OSPF.
4) Posibilidad de configurar filtros de entrada ydali
5) Posibilidad de priorizar trafico y definir nivelege calidad de
servicio.
6) Soporte completo del protocolo IPv6.
7) Soporte de multiples instancias de tabla de rutetwal Routing
and Forwarding (VRF)
8) Soporte de creacion de Interfaces Virtuales VLANUseestandar
IEEE 802.1q.
9) Memoria no volatii para almacenar la configuraciémte
incidentes.
10) La administracién y configuracién deberd poderizaade via
SNMP, telnet y SSH.
La administracion de cada router a proveer detmréamnpartida entre el
Ministerio Publico y el Proveedor que resulte adjathrio. El personal
del Ministerio Publico debera estar habilitado paalizar cualquier tipo
de modificacion en la configuracion. La empresavpealora del servicio
debera brindar un usuario con privilegio de adniagson sobre el
equipo en cuestion. Cualquier cambio realizado @&ncdnfiguracion
debera ser documentado y comunicado a la conteapart
Sera responsabilidad de la empresa proveedora taneticla y
canalizacion desde el punto de acceso al edifastahel Nodo.
La empresa proveedora del servicio debera instdacada uno de los
sitios un sistema de alimentacion interrumpida (JUB&e alimente el
router y la totalidad de equipos de transmisiontalasos con una

autonomia minima de treinta (30) minutos a plemgeca
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q) Sera responsabilidad de la empresa proveedoraargvisormalizar las
tomas de tierra para llevarlas al nivel necesarawapel correcto
funcionamiento de todos sus equipos, donde noaetasha de tierra la
empresa debera proveerla e instalarla como pdegrai de la instalacion
ofertada o proveer un sistema electronico o elewoénico, que
normalice el suministro de energia (transformadodes aislacion,
estabilizadores, UPS, Jabalinas y/o combinacioees|as).

n) La velocidad de transferencia sera verificada ehdrramienta “iperf”
desarrollada por el National Laboratory for Appligdtwork Research de
la Universidad de lllinois.

o) Los pardmetros de Perdida/Latencia seran verifgcadeediante la
aplicacion del protocolo ICMP (ping y traceroutengaquetes de 1024
bytes de longitud, y con la herramienta “iperf”.

8. Servicio de mantenimiento preventivo y/o corretto

a) Mantenimiento preventivo en dias habiles acorddrmtario con personal
técnico

b) Mantenimiento correctivo los 365 dias del afio digralas 24 hs.,
incluyendo la provision de repuestos, mano de cgervision técnica y
todo otro elemento que garantice la correcta préstadel servicio
mientras dure el contrato y a partir de la puestmarcha.

c) Los cargos por mantenimiento estardn incluidos leabeno mensual
acordado.

d) El servicio deberd incluir la realizacién de tarsescillas por parte de un
operador guiado por personal técnico de MinistBublico. Estas tareas
pueden incluir: arranque y apagado de servidosos equipos alojados
en el rack, iniciar y detener aplicativos de acoead procedimientos
definidos o ejecutar tareas y comandos a requerimie

e) La empresa proveedora debera contar con un sexdécimesa de ayuda
los 365 dias del afio durante las 24 hs, el cuahierl personal de la

Subsecretaria de Informatica, reportar las fallaolecitar la realizacion
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de tareas mediante un sistema telefénico sin cpata el Ministerio
Publico, donde quede registrado la fecha y horacdsb asi como una
descripcion y el resultado del mismo, brindando mémero de

seguimiento.

9. Reglamentaciones y normativas a cumplir:

a)

f)
g)

Todas las instalaciones que componen el Data Ceateo asi también
los materiales utilizados en su construccion debessponder a las
normas vigentes, tanto sean estas Nacionales (IRAMBrnacionales
(ANSI), IEC (Comité Electrotécnico Internacional) WDE (Verband
Deutscher Elektrotechniker).

Ley de Higiene y Seguridad en el Trabajo (N° 19,%34creto 351/79)
Habilitacion de Bomberos.

Todas las ordenanzas y/o leyes municipales y/@nalgs en vigencia.
Certificacion ISO/IEC 27001:2005 aplicada a la igestle Seguridad de
la Informacion (ISMS).

Certificacion ISO/IEC 20000:2005 aplicada a la tiensde servicios.
Certificacion del BCRA de cumplimiento de la conuawion “A” 4609 y
complementarias del Banco Central de la Republiggeritina que hace
referencia a los "Requisitos minimos de gestionplémentacion y
control de los riesgos relacionados con tecnolod@amatica y sistemas

de informacién".




